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АНАЛІЗ ЗАГРОЗ ЕКОНОМІЧНІЙ БЕЗПЕЦІ ПІДПРИЄМСТВА,
ЩО ПОХОДЯТЬ ВІД ЙОГО ПЕРСОНАЛУ

Вступ: сьогодні підприємства знаходяться під впливом загроз різного походження, тому необ-
хідно дослідити їхні джерела. Мета: визначення поняття "загрози економічній безпеці підприємства",
аналіз видів загроз економічній безпеці підприємства, що походять від його персоналу. Методи: уза-
гальнення та логічного аналізу. Результати: визначено поняття "загрози економічній безпеці підпри-
ємства", розглянуто категорії персоналу підприємства відповідно до характеру виконуваних функцій.
Визначено та проаналізовано основні види загроз економічній безпеці підприємства від його персона-
лу. Висновки: аналіз вірогідних загроз економічній безпеці підприємства з боку персоналу дасть змогу
своєчасно відреагувати на небезпеку або навіть запобігти їй.
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АНАЛИЗ УГРОЗ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ

Введение: сегодня предприятия находятся под воздействием угроз разного происхождения,
потому необходимо исследовать их источники. Цель: определение понятия «угрозы экономической
безопасности предприятия», анализ видов угроз экономической безопасности предприятия, которые
исходят от его персонала. Методы: обобщения и логического анализа. Результаты: определено
понятие «угрозы экономической безопасности предприятия», рассмотрены категории персонала
предприятия в соответствии с характером выполняемых функций. Определены и проанализированы
основные виды угроз экономической безопасности предприятия от его персонала. Выводы: анализ
вероятных угроз экономической безопасности предприятия со стороны персонала даст возможность
своевременно отреагировать на опасность или даже предотвратить ее.
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ANALYSIS OF THREATS TO ECONOMIC SECURITY
RELATED TO PERSONNEL OF ENTERPRISE

Background: Nowadays enterprises are affected by various threats coming from different sources,
hence the necessity to study their origins. Aims and Objectives: Give definition to the concept ‘threats to
economic security of enterprise’, analyze threats to economic security coming from the enterprise personnel.
Methods: generalization, logical analysis. Results: The concept ‘threats to economic security of enterprise’
has been defined; personnel categories have been analyzed according to their functions; main types of
threats to economic security of enterprise coming from personnel have been determined and analyzed.
Conclusion: Analysis of probable threats to economic security coming from the enterprise personnel makes
it possible to foresee and respond appropriately to the threat.
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Постановка проблеми. В сучасних умовах господарювання підприємств, ко-
ли ситуація в ринковій економіці та в країні в цілому характеризується значною не-
стабільністю, питання економічної безпеки підприємства набуває надзвичайної ак-
туальності. Підприємства постійно знаходяться під впливом різноманітних загроз, які
походять із зовнішнього та внутрішнього середовища. Якщо загрози зовнішнього
середовища сьогодні досліджено значною мірою, то загрози, що походять зсереди-
ни підприємства, лише починають досліджуватися. Зокрема, йдеться про таке дже-
рело загроз внутрішнього середовища підприємства як його працівники.
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Аналіз останніх досліджень і публікацій. Сьогодні проблема забезпечен-
ня економічної безпеки підприємства є дуже актуальною, її розв’язанням займа-
ються багато вчених (А. Олейніков, Г.В. Козаченко, О.М. Ляшенко, В. Мунтіян та
ін.). Переважна більшість з них досліджувала захист діяльності підприємства
(В. Гусев, В. Демін, Б. Кузін, Д. Ковальов, Т. Сухорукова, М. Бєндіков, В. Шликов
та ін.). Дослідженням загроз, що походять від персоналу, займалися В. Ярочкін, А.
Шаваєв Є. Жариков, І. Швець, Д. Рисіна, Л. Лапицька, О. Єгорова та ін. Попри на-
явність певних напрацювань науковців стосовно впливу персоналу підприємства
на його економічну безпеку цей аспект екосесейта є підстави вважати таким, що
лише починає формуватися.

Метою статті є аналіз видів загроз економічній безпеці підприємства, які
походять від його персоналу.

Виклад основного матеріалу. Економічна безпека підприємства – це стан
при якому забезпечується попередження, виявлення та ефективна нейтралізація
непередбачуваних загроз (прогнозованих та непередбачуваних), що впливають
на всі сфери діяльності підприємства, з метою забезпечення його конкурентосп-
роможності. Джерелом таких загроз може стати персонал підприємства. Однак,
поняття "загроза" сьогодні має кілька визначень, тобто єдиного підходу до його
визначення не існує. Загрози переважно розуміються як потенційно можливі або
реальні дії, здатні завдати підприємству матеріальної або моральної шкоди. Од-
ним з найбільш прийнятних вважається таке визначення загрози – потенційна
можливість завдання шкоди суб’єктам господарської діяльності впливом окремих
чинників внутрішнього та зовнішнього середовища, тобто поява загрози визначає
потенційну можливість економічних втрат для підприємства [7, с. 10]. До цього
визначення слід додати, що можливі не лише втрати, а й шкода діяльності під-
приємства, виявляється у негативній зміні значень показників економічної безпеки
підприємства

Поряд із фінансовою, силовою, інформаційною, техніко-технологічною та
правовою однією з найбільш важливих складових частин економічної безпеки є
кадрова безпека. Кадри (персонал) є тією силою, що приводить у рух весь процес
функціонування підприємства. В широкому сенсі кадрова безпека – це процес
запобігання негативним впливам на економічну безпеку підприємства через ризи-
ки і погрози, пов'язані з персоналом, його інтелектуальним потенціалом і трудо-
вими відносинами загалом [1]. Від кадрової безпеки залежить те, наскільки впев-
неним може бути керівник підприємства в компетентності своїх співробітників, у
тому, що підприємство не піддасться небезпеці з вини персоналу. Отже, персо-
нал може забезпечувати не тільки успішну діяльність підприємства, але й бути
джерелом загроз для підприємства. Тому доцільно дослідити окремі загрози, яки
впливають на кадрову безпеку підприємства, тобто дослідити загрози кадровій
безпеці підприємства. Реалізація загроз кадровій безпеці підприємства виявля-
ється у відхиленні значень вибраних показників, пов’язаних з діяльністю персона-
лу, від їхніх граничних значень.

Ключовим елементом кадрової безпеки підприємства є його персонал. То-
му у визначенні поняття "кадрова безпека підприємства" слід наголосити, що за-
грози пов’язані саме з персоналом підприємства. Відповідно до характеру вико-
нуваних функцій персонал підприємства поділяється звичайно на чотири катего-
рії: керівники, спеціалісти, службовці, робітники.

Керівники – це працівники, що обіймають посади керівників підприємств та їх
структурних підрозділів. До них належать директори (генеральні директори), нача-
льники, завідуючі, керуючі, виконроби, майстри на підприємствах, у структурних
одиницях та підрозділах; головні спеціалісти (головний бухгалтер, головний інже-
нер, повний механік тощо), а також заступники відповідно до перелічених посад.
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Спеціалістами вважаються працівники, що займаються інженерно-
технічними, економічними та іншими роботами, зокрема – інженери, економісти,
бухгалтери, нормувальники, адміністратори, юрисконсульти, соціологи тощо.

Кваліфіковані фахівці та керівники складають кадровий управлінський пер-
сонал підприємства. Вони, як правило, пройшли попередню професійну підготов-
ку, мають спеціальну освіту, досвід роботи в вибраній сфері діяльності, є постій-
ними працівниками підприємства і здатні досягти максимальної результативності
при виконанні завдань підвищеної складності [2].

До службовців належать працівники, що здійснюють підготовку та оформ-
лення документації, облік та контроль, господарське обслуговування (тобто вико-
нують суто технічну роботу), зокрема – діловоди, обліковці, архіваріуси, агенти,
креслярі, секретарі-друкарки тощо.

Робітники безпосередньо зайняті у процесі створення матеріальних ціннос-
тей, а також займаються ремонтом, переміщенням вантажів, перевозкою пасажи-
рів, наданням матеріальних послуг та ін. Робітники підприємства поділено на ос-
новних (безпосередньо беруть участь у процесі створення продукції), та допоміж-
них (виконують функції обслуговування основного виробництва).

Сьогодні співвідношення між категоріями персоналу на пересічному підпри-
ємстві України є приблизно таким: 18% – керівники, спеціалісти, службовці; 82% –
робітники [3]. Кількісне співвідношення між категоріями персоналу на підприємстві
має такий вигляд (рис. 1).

Рис. 1. Кількісне співвідношення категорій персоналу підприємства

Незважаючи на те, що категорія керівників має найменшу питому вагу се-
ред усього персоналу підприємства, економічна безпека підприємства найбіль-
шим чином залежить саме від керівників та спеціалістів.

Недобросовісної поведінки рядових працівників можна запобігти за допомо-
гою безпосереднього спостереження, використання технічних засобів контролю
(наприклад, відеокамер і спеціального програмного забезпечення комп'ютерів, що
дозволяє перевіряти, чим займаються співробітники на робочому місці) і на основі
вимірювання результатів праці (наприклад, кількості виробів або виконаних опе-
рацій). Що стосується керівників, то навіть безпосередній моніторинг їхньої пове-
дінки малоефективний, а оцінити результати їхньої роботи достатньо складно.
Таке положення є вагомим аргументом на користь того, що економічна безпека
підприємства залежить переважно від управлінського персоналу і тому у контексті
її забезпечення ця категорія заслуговує більшої уваги ніж інші. На користь того,
що економічна безпека підприємства більшою мірою залежить від категорії керів-
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ників (управлінського персоналу) є ще декілька вагомих аргументів: обсяг інфор-
мації, яким володіє керівник, зокрема конфіденційної та такої, що становить коме-
рційну таємницю, є значний; ухвалені управлінські рішення визначають вектори
та орієнтири діяльності підприємства, а реалізацію цих рішень та контроль за нею
здійснюють також керівники та фахівці підприємства.

Виходячи з того, що економічна безпека підприємства – це стан при якому
забезпечується попередження, виявлення та ефективна нейтралізація загроз, що
впливають на всі сфери діяльності підприємства, та походять, зокрема, від пер-
соналу підприємства, доцільно виділити та проаналізувати загрози, які походять
від персоналу, зокрема управлінського.

Як вже зазначено, керівники та фахівці володіють цінною для підприємства
інформацією, тому однією з загроз економічній безпеці підприємства з боку пер-
соналу є загроза розголошення цієї інформації (свідоме чи несвідоме, вільне чи
примусове, навмисне або ненавмисне).

Низька лояльність персоналу теж є не найкращою характеристикою внутрі-
шнього стану підприємства, хоча наявність лояльності у працівників далеко не
завжди відбивається на результатах його роботи. Тому більш загрозливим є са-
ботаж, викликаний низькою лояльністю персоналу та деструктивним лідером в
колективі підприємства. Саботаж у словниках подано як навмисний зрив роботи
чи якогось заходу шляхом прямої відмови від нього, прямої протидії його вико-
нанню, свідомо недбалого її виконання або формального безініціативного вико-
нання з дотриманням лише видимості виконання; прихована, замаскована проти-
дія будь-яким заходам, намагання перешкодити їх здійсненню [4]. Тобто саботаж
– це дії працівника, або їхня відсутність, або недбале виконання, що негативно
впливає на економічну безпеку підприємства,

Серед загроз економічній безпеці підприємства, джерелами яких є його пе-
рсонал, необхідно віднести формальне ставлення до роботи. З одного боку, фо-
рмальність як додержання встановлених, обов'язкових і необхідних правил [5] не
може наносити шкоду підприємству. Проте, якщо звернутися до іншого значення
формальності – щось виконуване для форми, незалежно від суті справи, а часто
й всупереч їй [5], то формальне ставлення до роботи становить в окремих сфе-
рах та роботах загрозу економічній безпеці підприємства: свої обов’язки праців-
ники виконують формально, ніякі обвинувачення їм висунути неможливо, а ре-
зультати діяльності підприємства виявляються низькими. На практиці може вини-
кнути ситуація, коли керівництво формально ставиться до своїх обов’язків, не
враховуючи особливостей ситуації, яка склалася. Як наслідок, таке ставлення до
роботи є загрозою для підприємства і негативно позначатися на його економічній
безпеці.

Переважно негативно на економічну безпеку підприємства може вплинути
недостатня кваліфікація працівників, відсутність в них прагнення до навчання і
розвитку. Наслідком цього може стати невиконання, виконання не повною мірою
або невчасне виконання відповідної роботи.

Значною загрозою для економічної безпеки підприємств може стати втрата
кваліфікованих працівників, що спричинено різноманітними причинами (невідпо-
відним рівнем оплати праці, зневажливим ставленням, непорозумінням з керівни-
цтвом, відсутністю належних умов для праці тощо). Особливо це стосується пра-
цівників, що виконують наукові та науково-технічні роботи.

Дуже суттєвою загрозою для економічної безпеки підприємства може ста-
ти спротив працівників підприємства. Найчастіше спротив персоналу виникає
змінам в діяльності підприємства, причому характер змін неважливий. Адже те,
що є благом для підприємства, може стати до не вподоби окремим працівникам
або їхнім групам. Але ж зміни в діяльності підприємства є неминучими - підпри-
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ємство є динамічною системою, а зміни, відповідно, становлять зміст його роз-
витку. Ці зміни можуть знайти вияв через зміну кількості або обсягу виконуваної
роботи, уведення нових видів робіт або зміну форми традиційно виконуваних
робіт тощо. Але працівникам властива інерційність. Навіть тоді, коли вони розу-
міють необхідність змін в діяльності підприємства, вони інстинктивно чинять
опір таким змінам.

Джерелом загроз економічній безпеці підприємства слід визнати конфлікти.
Найчастіше виникають такі типи конфліктів: внутрішньоособистісні (інтраперсона-
льні) - на рівні однієї особистості (наприклад, керівника та працівника); міжособисті-
сні (інтерперсональні) – між двома особистостями (наприклад, між двома співробіт-
никами); внутрішньогрупові (інтрогрупові) – всередині групи, зокрема між конкрет-
ною особою і групою; міжгрупові (інтергрупові) – між соціальними групами, причому
як всередині підприємства, так і за його взаємодії з оточенням (наприклад, між
двома підрозділами в організації). Причиною виникнення конфліктів є здебільшого
некоректна поведінка – як з боку працівників, так і з боку керівництва підприємства.
Намагаючись отримати задоволення у такому конфлікті, працівник підприємства
може припуститися саботажу, формального ставлення до виконуваної роботи
(страйк по італійські) та чинити прихований опір нововведенням.

Розв’язання конфліктів безпосередньо залежить від реакції керівництва на
ситуацію, що склалася. Від того, яку позицію вибере керівництво (втручання або
невтручання), залежить подальша робота колективу і, отже, результати діяльнос-
ті підприємства та його економічна безпека.

Окремо слід відзначити конфлікт, який становить суттєву загрозу економіч-
ній безпеці підприємства – конфлікт інтересів посадової особи, який виникає між
інтересами посадової особи і підприємства. Такий конфлікт виникає, коли інтерес
посадової особи перевищує звичайну зацікавленість у своїй праці [6]. Як правило,
такий інтерес суперечить інтересам підприємства (цілям його діяльності), що не-
гативно впливає на його економічну безпеку.

Висновки та перспективи подальших досліджень. Загрозу економічній
безпеці підприємства слід тлумачити як потенційно можливий або реальний
вплив окремих чинників внутрішнього та зовнішнього середовища, які завдають
шкоду підприємству, що виявляється у негативній зміні значень показників еконо-
мічної безпеки підприємства. Джерела загроз економічній безпеці підприємства
містяться у зовнішньому та внутрішньому середовищі його діяльності. Одним з
джерел внутрішнього середовища є персонал підприємства, окремі форми пове-
дінки якого (саботаж, формальне ставлення, спротив тощо) можна розцінити як
загрози економічній безпеці підприємства. Тому актуальні подальші дослідження
методів виявлення загроз підприємству за певними ознаками з боку його персо-
налу. Дослідження цих загроз в подальшому дасть змогу уникнути небажаних на-
слідків їхнього вияву.
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